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Aufgabe 1: (2 4 2 Punkte) Randomisierter Primzahltest

a) Benutzen Sie das logarithmische Exponentiationsverfahren, um nachzuweisen, daf
die Identitéit 726 =1 (mod 257) gilt.

b) Ist die Zahl 127 prim oder zusammengesetzt? Verwenden Sie das randomisierte Prim-
zahltestverfahren. Die Wahrscheinlichkeit, dafl Sie die korrekte Antwort geben, soll
grofer gleich 90% sein.

Aufgabe 2: (1 + 3 Punkte) Kryptographie

Ein Zertifikat bestatigt die Echtheit eines 6ffentlichen Schliissels. Es enthilt den Namen der
ausgebenden Behorde, den Namen des Schliisselinhabers und seinen 6ffentlichen Schliissel.
Es wird mit dem privaten Schliissel der ausgebenden Behdorde verschliisselt oder signiert.
Uber den 6ffentlichen Schliissel der Behorde kann es iiberpriift werden.

a) Geben Sie ein Beispiel fiir einen Mifibrauch an, der durch Zertifikate verhindert wer-
den kann.

b) Alice mochte iiber das Internet mit ihrer Bank Kontakt aufnehmen. Sie kennt den
Offentlichen Schliissel der Bank noch nicht. Die Bank verfiigt aber iiber ein Zertifikat
einer Behorde, deren 6ffentlicher Schliissel Alice bekannt ist. Geben Sie ein Protokoll
an, mit dem die Bank Alice iiber eine Netzwerkverbindung ihre Identitét beweisen
kann. Versuchen Sie, moglichst viele Sicherheitsrisiken auszuschlieflen.

Aufgabe 3: (2 + 2 Punkte) Skiplisten

Die Funktion random() liefere fiir die ersten 20 Aufrufe die folgende Sequenz von Werten
aus {0,1}:00101100101101110001. Die Funktion randomhdhe() sei mit Hilfe von random,)
wie folgt definiert:



int randomhdhe ();
hohe = 0;
while random == 0 do
hohe = hohe + 1;
return hohe

a) Geben Sie die Liste an, die entsteht, wenn die Schliissel 15, 2,43,17,4, 8,47, 28,10, 92
der Reihe nach in die anfangs leere Skip-Liste eingefiigt werden und zur Erzeugung
der Hohen der Listenelemente die o.a. Funktion randomhdhe() verwendet wird.

b) Berechnen Sie die gesamten Suchkosten, um auf jedes Element in der in Aufgaben-
teil a) erzeugten Skip-Liste genau einmal zuzugreifen. Vergleichen Sie diese Kosten
mit den Suchkosten einer gewdhnlichen, linearen, aufsteigend sortierten Liste, die
dieselben Schliissel speichert.

Aufgabe 4: (4 Punkte) Randomisierte Suchbdume
Gegeben sei die (feste) Folge von Schliisseln F': 15,2,43,17,4,8,47.

Geben Sie den randomisierten Suchbaum fiir /' an, der entsteht, wenn man die Schliissel
der Reihe nach in den anfangs leeren randomisierten Suchbaum einfiigt und die Prioritdten
der Schliissel von einem Zufallszahlengenerator wie folgt erzeugt werden: 0.95, 0.25, 0.87,
0.32, 0.78, 0.01, 0.44. Was ist die Zahl der dabei insgesamt ausgefiihrten Rotationen?



